
工程与应用

数字化技术在核电人员动态清点中的研究与应用

鲁磊，廖毅，胡中怡

（中广核智能科技（深圳）有限责任公司，广东 深圳 518120）

摘 要：核电基地具有区域广、人员数量庞大、人员分布动态变化等特点，实时了解基地内人员分布情况，

对核电基地的应急管理至关重要。为此，提出了一套人员清点系统集成解决方案，即集成包括车牌识别系统、

人脸识别系统、信息发布系统等人员清点系统上的软、硬件，实现了对核电基地周界、基地内区域周界、应

急集合的人员通行或集合数据集中采集、管理和可视化展示的目标。基于实时人员分布数据，管理层可在应

急状态下快速制定精准的应对策略，从而显著提升核电基地的应急响应能力。
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Abstract: Nuclear power bases have the characteristics of wide areas, a large number of personnel, and dynamic 

changes in personnel distribution. Real time understanding of the distribution of personnel in the base is crucial for 

emergency management of the nuclear power base. To address this, an integrated personnel counting system solution 

was proposed. This solution involved the software and hardware from various personnel counting systems, including 

license plate recognition systems, facial recognition systems, and information release systems. The goal of achieving 

centralized collection, management, and visual display of personnel access or assembly data at the perimeter of the 

nuclear power base, the perimeter of internal areas, and emergency assembly points was accomplished. Based on real-

time personnel distribution data, management could quickly formulate precise response strategies during emergencies, 

thereby significantly improving the emergency response capability of the nuclear power base.
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0　引言

核电基地一般划分为生活区、办公区、生

产厂区等不同的管理区域。其管理具有以下 3个

特点：（1）核电基地区域范围大，已建成或规

划建成的核电基地占地面积普遍达数平方千米。

（2）基地内人员规模大，常驻人员（含工作人

员及家属）和中、短期访问人员叠加，峰值时

段可超万人。（3）核电发电机组处于不同状态

（正常发电状态和大修状态）或不同时间段（工

作时间和非工作时间）时，核电基地内的人员

空间分布呈现显著时变特征。在此背景下，实

时获取核电基地人员整体及分布情况，成为提

升核电应急响应效能的一个关键因素。尤其是

在突发核应急事件时，管理层需要基于精准的

人员分布态势感知，快速制定应急决策，以最

大限度控制风险。

当前，传统的门禁一卡通系统和车牌识别系

统主要用于实现人员及车辆通行权限的管理功

能，其系统后台普遍缺乏对核电基地各区域内人员

空间分布的实时监测能力。管理层迫切需要一种

数字化的技术手段，达到对核电基地内人员分布

情况实时了解的目的。为满足核电基地对人员清

点的具体需求，本文设计了一套人员清点系统集

成解决方案。该方案基于人员清点系统功能需

求，集成人脸识别门禁系统、车牌识别系统、人

脸识别计数系统、信息发布系统等智能化系统硬

件，并在各种应用场景下通过标准化协议将上述

硬件系统中产生的数据集中收集到系统后台，实

现所有数据的统一化，极大方便了数据的处理及

展示。目前，该系统现已成功上线，并应用于地

处广东、辽宁的核电基地，已实现了核电基地内

主要片区的人员动态分布情况的实时展示，以及

应急集合演练中的人员自动清点功能。

随着智能化技术的不断发展，未来，人员清

点系统将基于对应用场景数据的不断收集与使用

经验的持续累积，实现针对不同应用场景的智能

预警功能，为提高应急反应能力增效增速。

1　人员清点系统集成解决方案设计

1.1　与门禁一卡通系统对比

门禁一卡通系统作为一种区域权限管理基础

设施，其核心功能在于对人员进出区域的权限进

行控制。随着智能化需求的出现，门禁一卡通系

统逐步集成了人员清点等功能。尽管如此，现有

门禁一卡通系统仍有一定局限性，比如不同品

牌、不同年代的门禁系统之间难以实现数据互

联，后台的数据查询功能仅能显示数量，无法做

到对特定类型人员信息的分类呈现。与门禁一卡

通系统相比，人员清点系统通过标准化通信，可

实现对数据的统一收集、处理及加工，还可按照

用户需求进行数据分类、可视化展示，且在数据

达到一定阈值时弹出决策建议提醒。

1.2　人员清点系统功能设计

对于人行通道，需要进出核电基地的人员需

要先进行通行权限申请，首次申请成功后，申请

人在终端注册并生成电子身份证（二维码），再

进行照片上传。在进行人员清点系统的硬件选型

设计时，选择了一种人脸识别多功能一体设备。

此种设备集人脸识别、身份证读卡、二维码扫

码、员工卡读卡 4种功能于一体，可满足不同情

况下人员的身份识别需求。

对于车行通道，车主在成功申请到车辆通行

权限后，所申请的车辆即刻生成车辆场所二维

码。车牌与司机信息在申请通行权限时已经绑

定，默认为车在通过道闸时，司机也一并通过。

车上同行人员可扫描车辆场所码进行认证，或直

接由司机在其人员清点系统手机端App添加同行

人员信息，实现司乘人员的身份认证（如果乘客

没有通行权限，扫车辆场所码或司机添加该人员

信息将会提示失败）。

在核电基地应急集合点，同样部署一定数量
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的人脸识别多功能一体设备。集合人员可通过人

脸识别、刷身份证、扫二维码或刷员工卡任意

一种方式进行登记。系统设计基于身份证号实行

关键字段设定，应急集合人员重复识别后并不会

增加集合人员数量。通过人员清点系统后台的数

据整合，实现对集合点内人员动态分布情况的信

息展示。

1.3　人员清点系统硬件网络架构

基于上述思路，人员清点系统硬件网络架构

如图1所示。该架构采用全 IP技术，所有的硬件

设备均通过 IP方式实现互联，并通过网络访问应

用服务器，实现系统集成解决方案中的各项

功能。

人员清点系统集成解决方案分为周界和应急

集合 2种区域场景模式。周界区域场景模式通过

车行通道的车牌识别技术和人行通道的人脸识别

技术，实现日常状态下人员的出入清点功能；应

急集合区域采用人脸识别技术，实现应急状态下

人员的应急集合清点功能。

在区域出、入通道位置，人行通道在闸机的

进、出口位置安装人脸识别多功能一体设备，使

得人员出、入该区域均需通过人脸识别一体机认

证后方可开闸通行，通行权限由申请人提前在通

行权限申请系统中进行申请并获取授权；车行通

道安装车牌识别摄像机和车道显示屏，通过人员

清点系统与车牌识别硬件系统的联动，及车上乘

客人员提前对车辆场所码进行扫码登记的方式，

在车辆进入车牌识别区时，该车道闸机旁边的大屏

上会同步显示司乘人员姓名、人数、所属公司及通

行权限等相关信息。如果有乘客没有通行权限，扫

车辆场所码或司机添加该人员信息将会显示失败。

保安可通过比对车上人员的证件和大屏上显示的信
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图1　人员清点系统硬件网络架构
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息是否一致来判断通行人员权限的有效性。

为了保证车行、人行通过效率，同时也为了

减轻后台服务器的运行压力，确保人员清点系统

的可靠性和稳定性，在人员清点系统硬件网络架

构设计中引入了边缘计算技术。在每个出入口区

域部署一台边缘计算机，实现该区域人行和车行

通道的权限下发、识别认证、控制、运维管理等

功能。边缘计算机、人脸识别多功能一体设备、

车牌识别摄像机、车道显示屏等设备均通过接入

层网络交换机上行汇接到专网汇聚机房的汇聚交

换机中。在每个应急集合点部署安装若干台人脸

识别多功能一体设备，用于应急集合人员的身份

信息采集。同时，在每个应急集合点安装一套信

息发布系统，包含信息发布终端盒及显示大屏。

信息发布系统平时用于播放核应急相关的宣传

片、应急集合操作指南等内容。当核应急状态发

布时，信息发布系统收到应急开合信号，并将指

令下发到信息发布系统终端盒，终端盒执行既定

程序，自动切换到人员清点可视化显示页面，开

始记录从人脸识别多功能一体设备上传的人员集

合信息。同样，每个应急集合点均配置一台边缘

计算机，实现人员的信息识别、系统控制、运维

管理等功能。应急集合点中的边缘计算机、人脸

识别多功能一体设备均通过接入层网络交换机上

行汇接到专网汇聚机房的汇聚交换机中，最终通

过防火墙访问业务网中的应用服务。

1.4　人员清点系统软件架构

人员清点系统是一套针对核电基地人员清点需

求，结合智能化硬件设备进行对接定制开发的软件

平台。由于核电基地分布于全国各地，此款软件平

台是在收集各核电基地的需求后，对各核电基地的

多样性需求进行梳理及优化，最终分为通用型需求

和个性化需求两部分。同时，做了详细的需求分析

及系统架构设计：（1）系统主体设计实现群厂通

用，标准版支持多电厂、多公司需求；（2）系统接

入设计以国家标准或行业标准为基础，实现标准统

一，支持系统终端软、硬件适配的接入多样化需

求；（3）可实现后台统一集中管理与数据展示、前

端便捷管理与数据分布式展示的需求。

人员动态清点系统平台架构如图 2所示，其

中，Hadoop为分布式系统基础架构，MDM为移动

设备管理；HANA为企业级内存计算平台，ORC

为对象关系映射；RPA为一种基于规则的非侵入性

自动化技术；CUD框架为计算统一设备架构；PSC

流程为数据序列化格式流程；REDIS为远程字典服

务器；OSS为对象存储服务；ELK为搜索大神、数

据搬运工、可视化狂魔集合体。

1.5　人员清点系统数据接口

由于核电基地的人员一直处于动态变化中，

为了更精准地定位人员所处的大致区域，人员清

点系统充分利用大数据的算力分析能力，实现与

核电基地多个平台系统的对接，例如，采集消费

刷卡数据、计算机登录的 IP地址段、基地AI视

频监控等多种系统数据并进行分析，基于人员在

核电基地最新一次的区域数据获取，实现对此人

员的模糊定位功能。人员动态清点系统数据接口

系统架构如图3所示。

具体的系统对接信息如下。

· 授权申请系统：接收人员相关信息，人员

授权更新后，人员清点系统同步更新。

· 短信管理平台：传送人员信息、接收下发

应急信息。

· 一卡通系统：向一卡通系统提供人员基础

数据（人脸），获取一卡通消费数据，刷卡

（或刷脸）后数据作为人员行为记录（轨

迹）和位置纠偏参考。

· 基地AI视频监控：通过基地AI视频监控

系统获取的人脸信息，作为人员行为记

录，可用于人员活动记录（轨迹）。

· 人资数据：获取离职数据，在后台将其设

置为禁用状态，并标记为“人资系统离职

人员”。
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1.6　信息安全保障

人员清点系统保存有大量的人员隐私信息。

为防止信息泄露，在进行系统设计方案评审时，

充分考虑了相关的信息安全保障措施。

首先，该系统的所有数据仅限于核电基地内部

网络传输，人脸数据通过特定标准的特征码进行传

输，以保证人员信息的加密。需要接入外网时，由

集团统一的外网出入口进行相关数据的传输。其余

的信息安全保障措施还包括：（1）USB扩展口收纳

于闸机内部，同时为USB端口配置端口锁，以避

免被非法植入恶意程序攻击。（2）相关设备入网前

首先进行安全扫描。（3）定期对相关应用访问地址

进行渗透测试，并针对测试发现的漏洞进行修复。

（4）设备开启的端口服务加固项目，如减少非必要

端口开放、对设备进行漏洞扫描，以验证其端口是

否存在未授权利用的可能性等。

2　人员清点系统的应用

2.1　人员清点系统应用软件的主要功能模块

人员清点系统应用软件的主要作用是对接通

行权限申请系统、短信平台系统及其他大数据分

析辅助系统，包括对接通行权限申请系统数据库

中的人、车的基础数据，为人员清点系统提供相

应的控制、服务、数据对接及下发等功能。

人员清点系统应用软件的主要功能模块包括个人

电子身份证模块、车辆管理模块、应急集合清点模块。

2.1.1　个人电子身份证模块

当在通行权限申请系统中申请基地人员通行权

限并审批通过后，与之对接的人员清点系统会自动

生成个人电子身份证，并通过短信将操作步骤及链

接下发至权限申请时登记的待授权人手机上，待授

权人按照操作步骤进行授权激活。首次在人员清点

系统中注册时，需要先激活个人电子身份证，并应

通过手机端应用程序按要求上传个人照片。

人员清点系统上的个人电子身份证主要有以

下功能：（1）实现手动进出基地打卡。（2）通行

记录上传至服务器，记录人员已经进、出基地或

者授权区域。（3）支持乘车绑定出入，实现乘车

通行后状态跟随变化记录。（4）动态接收通行权

限申请系统个人授权信息更新、显示。（5）向应

急系统传送人员信息并接收应急下发信息。

手机端个人电子身份证模块的界面如图 4所

示。除了包含个人电子身份证必要的证件号码、二

维码外，还显示有电子身份证注册的所在基地、权

限有效期、所属组织以及当天进、出基地的时间

等，方便使用人及保安人员进行查验。
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图3　人员动态清点系统数据接口系统架构图

图4　手机端个人电子身份证模块的界面
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2.1.2　车辆管理模块

当在通行权限申请系统中申请基地车辆通行

权限并审批通过后，人员清点系统手机端App会

自动生成车辆场所码，司机信息、车牌信息以及

车辆场所码默认绑定。

车辆管理模块主要有以下主要功能：（1）车牌

绑定司机（支持车主手动修改车辆使用人）。当驾

驶员驾车进入基地时，驾驶员向保安出示有效的电

子身份证，车辆权限获得车牌识别系统认证通过后

即可通行。（2）当车上有其他乘客时，乘客扫本车

场所码或直接由司机在其人员清点系统手机端App

添加同行人员信息，实现司乘人员的身份登记。当

车辆进入车牌识别区时，该车道闸机旁边的大屏上

会同步显示司乘人员姓名、人数、所属公司及通行

权限等相关信息，保安通过比对车上人员的证件和

大屏上显示的信息来判断通行人员的权限有效性。

对于未经授权的车辆或人员，车行通道大屏将显示

“无权限，禁止进入”，保安将采用人工排查方式对

无授权车辆或人员予以劝返。

车辆管理模块显示界面如图 5所示。除了包

含车牌号、车辆码（打开即显示）外，还显示车

主（授权申请人）、当前使用人（当前司机）、车

辆授权状态、授权及有效期、常坐乘车人等，方

便在进出相关区域前由司机进行提前设置。

2.1.3　应急集合清点模块

应急集合清点模块由应急主管部门通过人员

清点系统后台集中管理，统一配置生成应急集合

点、疏散点、乘车点等分类场所码。按照核应急

的相关要求，在发生核应急状态时，附近人员根

据核应急要求就近在应急集合点处集合并清点。

在需要人员从核电基地进行疏散时，核电基地管

理部门会根据各区域人员清点情况安排车辆进行

转运疏散。人员在乘车点上车后，即可根据程序

要求，通过扫码的方式更新自己的人员清点系统

状态，由原先的应急集合人员更新为已撤离人

员。在核应急状态下，应急指挥中心利用此项功

能可及时了解核电基地内人员的分布情况。

应急集合清点主要有人员常态化清点场景、

防台风应急清点场景、核应急集合清点场景、基

地人员撤离场景这 4个主要场景。应急情况下基

地人员集合登记方式有：（1）扫码登记。扫描应

急集合点张贴的场所码进行集合登记。（2）人脸

识别。利用人脸识别多功能一体设备的人脸识别

模块进行集合清点登记。（3）刷卡登记。利用人

脸识别多功能一体设备的读卡模块读取员工的刷

卡信息，进行集合清点登记。（4）身份证信息登

记。利用人脸识别多功能一体设备的身份证读取

模块，进行集合清点登记。（5）身份证自助录

入。利用人脸识别多功能一体设备的触摸屏自助

录入身份证号，进行集合清点登记。

应急情况下基地集合人员撤离场景的清点方

式有：（1）扫码登记。系统后台通过车辆场所码

模块，识别出撤离登记。（2）App 登记：通过

App自助登记撤离状态。

2.2　人员清点系统的应用

目前，人员清点系统解决方案已完成初版部

署，成功上线并应用于地处广东、辽宁的核电基

地，基本实现了核电基地内主要片区的人员动态

分布情况的实时展示，以及应急集合演练的人员

自动清点的功能。图5　车辆管理模块显示界面
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某核电基地人员动态清点系统平台数据展示

如图 6所示。由图 6可知，该人员动态清点系统

平台可实时呈现出基地内实时人数、基地内各单

位的人数占比、基地内各单位车辆数占比、需

管控的各区域实时人数、24 小时基地人车动态

图、人员清点情况等信息，以及人、车授权管

理、应急管理、设备管理等多个管理子功能模

块。通过图中展示，实时查询当前进出基地内

实时人员 11 523 人、车辆 4 617 辆的数据信息，

基地内 3个区域内实时人数分别为 13人、288人

和 442人。当启动应急事件时，人员实时清点平

台将联动短信平台，自动给正处于基地内的人员

发送短信告知下一步的应急行动。

2.3　未来扩展应用

随着智能化系统技术的不断发展，人员清

点系统基于应用场景数据的不断收集及使用经

验的积累，在未来将不断优化升级，为不同应

用场景提供智能提醒的功能，为应急反应能力

增效增速。例如，当出现台风橙色预警时，值

班管理人员向人员清点系统下达相关状态指令

后，系统按照既定程序自动对接短信平台，向

所有基地人员发送防台风提醒内容。当核应急

状态为厂房应急时，应急值班人员向人员清点

系统下达相关状态指令后，系统按照既定程序

自动对接短信平台，向当前滞留该区域的人员

发送核应急提醒内容。当基地人员准备撤离时，

人员清点系统可根据各应急集合点目前的人员

分布情况及基地内现有机动车分布情况，自动

计算出最优的车辆安排布置建议，将数字化应

用上升到一个新的高度。

3　结束语

本文提出了一种人员清点系统解决方案，

即集成人员清点系统相关的软、硬件，包括车

牌识别系统、人脸识别系统、信息发布系统，

打通了各系统的数据链条，实现了对核电基地

出入通道、基地内各区域出入通道、应急集合

点的人员通行或集合数据统一管理、统一展示

的目标。

人员清点系统通过整体数据呈现，让管理层

实时了解到核电基地内的总人数及各电站、各管

理区域的人员分布情况。当出现不同应急场景

图6　某核电基地人员动态清点系统平台数据展示
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时，相关管理部门能基于核电基地内的实时情况

迅速做出应对安排及部署，大大提升了核电基地

的应急反应能力。

未来，随着智能化技术的不断发展及人员

清点系统在应用实践过程中的不断改进，人员

清点系统除了数据呈现更加精准、操作更加便

利外，还可能实现为不同应用场景提供智能提

醒的功能，甚至为管理层提供及时精准的决策

建议，将数字化的应用成果上升到一个新的

高度。
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